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1. Guvenlik Yaklasimi ve Temel Mimari Prensipler

TurkHukuk, kullanici ve musteri verilerinin gizliligini, batunlGguana ve erisilebilirligini korumayi hedefleyen ¢ok
katmanl bir Production altyapisi kullanmaktadir. Sistem altyapisi; musteri verilerinin Turkiye bélgesinde
barindirilmasi, veritabani ve depolama kaynaklarinin dogrudan internet erisimine kapali private ag sinirlari icinde
tutulmasi ve tim katmanlarda savunma derinligi (defense-in-depth) prensiplerinin isletiimesi esasina dayanir.

Guvenlik yaklagimi, operasyonel dayaniklilik ve veri koruma odaginda asagidaki temel sutunlar Uzerine insa
edilmistir:

Yerel Veri Barindirma: Tium uygulama veritabanlari, dokiman depolari ve yedekleme Huawei Cloud Turkiye
bdlgesinde (tr-west-1) ve dogrudan internete kapali private ag sinirlari icinde barindirilacak sekilde tasarlanmistir.

Depolama ve iletisim Sifrelemesi: Depolanan sistem ve veri disklerinde XTS-AES-256 algoritmasi, nesne
depolamada (OBS) SSE-KMS kullanilir. Kritik veri katmani servisleri arasindaki uygun baglantilarda TLS, karsilikh
kimlik dogrulama gerektiren baglantilarda ise Mutual TLS (mTLS) kullanilir.

Anahtar ve Secret Yonetimi: Disk sifreleme anahtarlari Key Management Service (KMS) binyesindeki musteri
yonetimli anahtarlarla (CMK) idare edilir. Veritabani parolalari ve servis kimlikleri Secret Management Service
(CSMS) icinde saklanir; kalici secret veya statik erisim anahtarlari is yuklerinde tutulmaz.

Zero Data Retention (ZDR): MUsteri iceriklerinin yalnizca ilgili hizmet fonksiyonunun yurittlmesi amaciyla
islenmesi, yapay zeka modellerinin egitimi amaciyla kullaniimamasi ve gereksiz kalici icerik kopyalarinin énlenmesi
esas alinir.

Yuksek Erisilebilirlik ve Guivenli Operasyon: Ayni bolgede farkli Availability Zone'lara dagitilmis yedekli
veritabani kimesi (Patroni / etcd), akilli baglanti havuzlama (PgBouncer / HAProxy), merkezi izleme ve hata aninda
guvenli durus (fail-closed) kontrolleriyle operasyonel streklilik desteklenir.

2. Veri Giivenligi ve Anahtar / Secret Yonetimi

§ 2.1 Veri Konumu

TurkHukuk Production altyapisi Huawei Cloud Turkiye bdlgesinde (tr-west-1) konumlandiriimistir. Uygulama verileri,
veritabani verileri, dokiimanlar ve kalici depolama kaynaklari Turkiye bélgesindeki altyapi Gzerinde tutulacak
sekilde tasarlanmistir.

Production kapsamindaki birincil veriler, sistem loglari ve operasyonel yedeklemeler Huawei Cloud Turkiye
bélgesinde (tr-west-1) konumlandirilacak sekilde tasarlanmistir. Sistem yedekleri ve anlik gérintuler (snapshot) da
ayni bélgedeki depolama servislerinde muhafaza edilir.

Veri katmaninda kullanilan veritabani, disk ve nesne depolama kaynaklari private ag sinirlari icinde konumlanir.
Musteri verileri, dogrudan internet erisimine kapali private ag sinirlari igcindeki veritabani servislerinde barindirilir.

§ 2.2 Veri Disklerinin Sifrelenmesi

Production sistem ve veri diskleri Elastic Volume Service (EVS) Uzerinde sifreli olarak kullanilir. EVS disk
sifrelemesinde XTS-AES-256 algoritmasindan yararlanilir. Bu yontem, disk Gzerinde bulunan verinin fiziksel
depolama katmaninda yetkisiz erisime karsi korunmasini saglar.

Disk sifreleme anahtarlari, Key Management Service (KMS) bunyesinde TurkHukuk platformuna 6zel tanimlanmis
anahtarlarla (Customer Managed Key - CMK) yonetilir. Anahtar materyali, HSM destekli KMS altyapisinda korunur;
uygulama koduna, sunucu yapilandirmalarina veya calisma ortami degiskenlerine yazilmaz.

KMS, disk verisini sifreleyen veri sifreleme anahtarlarini (DEK) korumak icin CMK kullanir. Bu katmanli anahtar
yonetimi sayesinde disk sifreleme anahtarlari uygulama stireclerinden ve operasyonel ekiplerin gunlik
yonetiminden ayristirilir.
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§ 2.3 Anahtar Rotasyonu ve Secret Yonetimi

KMS musteri yonetimli anahtarlari icin periyodik otomatik anahtar rotasyonu kullanilir. Rotasyon sonrasinda
anahtarin kimligi ve bagh kaynaklari korunur; KMS yeni anahtar materyaliyle calismaya devam eder. Onceki anahtar
surdmleri, daha 6nce sifrelenmis verinin guvenli bigimde ¢6zulebilmesi icin KMS icinde muhafaza edilir.

Veritabani erisim parolalari, veri katmani servis kimlik bilgileri ve sertifika bilesenleri Secret Management Service
(CSMS) icinde saklanir. Secret de@erleri kaynak koda, container imajlarina veya sunucu baslangi¢ yapilandirmalarina
eklenmez.

Sunucular yalniz ihtiya¢ duyduklari bilgilere platform kimlik dogrulama mekanizmalari ve gegici yetkilendirme ile
erisir; kalici erisim anahtarlari is ydkleri Gzerinde tutulmaz.

§ 2.4 0BS Uzerinde Saklanan Veriler

DokUman, corpus, yedek ve snapshot gibi nesne verileri Object Storage Service (OBS) Uzerinde barindirilir. Bu
depolama alanlarinda TarkHukuk platformuna 6zel tanimlanmis anahtarlar ile SSE-KMS sunucu tarafli sifreleme
kullanilir. Nesne OBS'ye yazildi§i anda depolama katmaninda sifrelenir; sifre cozme islemi ise yetkili erisim sirasinda
KMS denetimindeki anahtarlarla gergeklestirilir.

Musteri verilerini, dokiimanlari ve sistem yedeklerini barindiran depolama alanlarinda private erisim modeli
uygulanir. Erisimler, kimlik ve erisim yénetimi Uzerinden tanimlanan en az ayricalikli yetki politikalariyla sinirlandirilir.
Bu depolarda genele acik erisim, anonim okuma veya anonim yazma kullanilmaz; saklanan nesnelerin icerigi ve
erisim yollari kontrollt sekilde yonetilir.

§ 2.5 Veri Gizliligi ve Zero Data Retention (ZDR) Yaklasimi

TurkHukuk, musteri iceriginin yalnizca talep edilen hizmet fonksiyonunun yerine getirilmesi amaciyla ve gerekli
kapsamla sinirli tutulmasi prensibini benimser. ilgili analiz ve sorgulama bilesenleri, kullanici girdilerini yalnizca
anlk islemin yUrutulmesi dogrultusunda ele alir. MUsteri verilerinin herhangi bir yapay zeka modelinin egitimi veya
hizmet kapsami disindaki amacglar icin kullaniimamasi esas alinir.

Zero Data Retention (ZDR) yaklasimi, islem déngusu sirasinda sistem Gzerinde gereksiz kalici icerik kopyalarinin
olusmasini énlemeyi hedefler. Hizmetin guvenli bicimde sunulmasi icin gerekli olan operasyonel yonetim, denetim
kaydi ve yedekleme surecleri ise tanimli veri glvenligi kontrolleri cercevesinde yuratalir.

§ 2.6 Veri Yasam Dongiisui ve Saklama Yaklasimi

Veriler; isleme, depolama, yedekleme ve erisim asamalarini iceren yasam déngusu boyunca kontrolll bigimde
yonetilir. Uygulama verilerinin giincelligi ve tutarhhig 6n planda tutulurken, sistem yedekleri ve operasyonel kayit
saklama ihtiyaclari ilgili kurumsal politikalar ve yasal yukimlultkler cercevesinde ayri ayri ele alinir. Gegici verilerin
yonetimi, tanimh veri gtvenligi prensipleri dogrultusunda ele alinir.
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3. Sifreli I¢ Ag Iletisimi

Kullaniciya acik web ug noktalarinda guncel TLS protokolleri Gzerinden HTTPS kullanilir. Production veri
katmanindaki kritik servisler arasi iletisim de TLS ve gerektiginde Mutual TLS (mTLS) ile korunur. ic sertifika otoritesi
tarafindan olusturulan guiven zinciri, servis kimliklerinin dogrulanmasina ve sifreli iletisime destek olur.

ic sertifika otoritesinin (Internal CA) imzalama 6ézel anahtari is yiik(i sunucularina veya uygulama container'larina
dagitilmaz. istemcilerin glvenli baglanti kurdugu senaryolarda istemci, tanimli giiven zincirini kabul eder ve hedef
servis adini dogrular. Bu mimari model, yetkisiz dinleme ve Man-in-the-Middle (MitM) risklerini dnemli 6lctide azaltir.

4. Ag ici Erisim Sinirlar ve Izolasyon

Production ortaminda uygulama, veri ve yonetim bilesenleri farkh 6zel ag segmentlerinde (private subnets) calisir.
Veritabani node'larinin internete acik IP adresi yoktur; bu node'lara erisim yalniz tanimli ag yollari ve gerekli
portlarla sinirlandirihr.

Uygulama veritabani erisimi, 6zel DNS adi ve Private Load Balancer Uzerinden bagimsiz erisim node'larina dagitilir
Bu erisim noktasi internetten erisilemez. Guvenlik grubu kurallari, yalniz yetkili uygulama aglarindan gelen gerekli
trafige izin verecek sekilde uygulanir.

TLS kullanilan veritabani baglantilarinda Private Load Balancer sifreli trafigi TCP seviyesinde (Layer 4) iletir; TLS
oturumunu sonlandirmaz veya icerigini agmaz.

Yonetim erisimi ayrilmis bir bastion host Gzerinden saglanir. Dogrudan yénetim erisimi sinirli kaynak adresleri ve
guvenli anahtar dogrulamasiyla korunur.

§ 4.1 Erisim ve Kimlik Yonetimi

Sistem bilesenlerine ve yonetim katmanina erisimler en az ayricalik (least privilege) ilkesiyle sinirlandiriimistir.
Sunucular ve servisler yalnizca gérev tanimlari gereg@i zorunlu olan kaynaklara erisebilir. Yonetim erisimleri kontrollu
erisim noktalari ve guglu kimlik dogrulama mekanizmalari kullanilarak yurattlir. Sistem tzerinde kalici erisim
anahtarlari barindirmak yerine, kontrollt ve sinirl yetkilendirme yaklasimi benimsenmektedir.

5. Yuksek Erisilebilirlik ve Sureklilik

Production PostgreSQL katmani, ayni Turkiye bolgesindeki farkh Availability Zone'lara (AZ) dagitilmis bir primary ve
bir standby node'dan olusur. Standby node, primary node'daki veriyi streaming replication ile gtincel tutar.

Patroni, PostgreSQL node'larinin roltinii ve gavenli failover siirecini yénetir. U Gyeli etcd quorum yapis; iki
PostgreSQL node'u ile ayri bir witness node'undan olusur. Primary node erisilemez oldugunda, etcd quorum ve
Patroni saglik kontrolleri Gzerinden saglikli standby node kontrollti failover strecinde primary roliint devralabilir.
Arizadan sonra geri dénen node, guincel primary'den verisini esitleyerek yeniden standby rolinde kiimeye katilir.

Uygulama baglantilari bagimsiz erisim node'larinda calisan HAProxy ve PgBouncer katmanindan geger. HAProxy
yalniz Patroni tarafindan primary oldugu dogrulanan PostgreSQL node'una yonlendirme yapar. PgBouncer, baglanti
havuzlama ile veritabani baglantilarinin kontrollt ve verimli kullanilmasina yardimci olur. Private Load Balancer ise
saglikli erisim node'lari arasinda TCP baglanti dagitimi yapar.

Saglik kontrolleri, erisim katmanindaki node'larin ve veritabani servislerinin ¢alisir durumda olmasini izler. Bylece
erisilemeyen bir node'a yeni baglanti yonlendirilmez; saglikli node'lar hizmet vermeye devam eder.

Bu katmanli mimari yaklagim, tekil altyapi ve sunucu arizalarinin sistem Uzerindeki etkisini sinirlandirmak ve
operasyonel surekliligi desteklemek Gzere tasarlanmistir. Sistem bilesenlerinin yedekli ve kontrolli dagilimi, plansiz
kesinti olasiliklarini minimize etmeye yardimci olur.
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6. Guvenli Operasyon ve Degisiklik Yonetimi

Altyapi kaynaklari ile veri katmani kurulum ve isletim akislari, tanimh givenlik ve operasyon prosedurleri
kapsaminda yonetilir. Kritik veri katmani degisiklikleri, dar kapsamli uygulanabilir planlar ve servis saghk
kontrolleriyle ele alinir. Kurulum ve bakim akislari, beklenmeyen bir durumda islemi gtivenli bicimde durduracak
fail-closed kontroller icerir.

Sistem sagligy, erisilebilirlik ve glvenlik agisindan anlamli olaylar merkezi izleme ve kayit mekanizmalariyla takip
edilir. Bu kayitlar; hizmet surekliligini desteklemek, olay incelemelerini kolaylastirmak ve operasyonel iyilestirmeleri
yonlendirmek amaciyla ilgili erisim ve saklama politikalari ¢ercevesinde yonetilir.

TurkHukuk, givenlik mimarisini altyapi ve uygulama gereksinimleri dogrultusunda gtincel tutar.
7. Giivenlik Mimarisi Ozet Tablosu

Asagidaki tablo, TurkHukuk Production altyapisinda uygulanan temel gtivenlik mekanizmalarin, ilgili bilesenleri ve
teknik kapsamlarini 6zetlemektedir:

Glvenlik Mekanizmasi
& Yontem

Katman / Alan Bilesen

Teknik Kapsam

Veri Konumu Huawei Cloud Turkiye Bolgesi Yerel Veriler ve depolama kaynaklari Turkiye
(tr-west-1) Barindirma, bélgesindeki altyapi Uzerinde tutulacak
Private Ag Izolasyonu sekilde tasarlanmistir. Veritabani

node’larina dogrudan internet erisimi
verilmez; erisim private ag yollari ve
tanimli gavenlik kurallariyla sinirlandirihr.

Depolama Elastic Volume XTS-AES-256 Sifreleme, Disk duzeyinde verinin fiziksel depolama
Service KMS / HSM Destekli CMK katmaninda yetkisiz erisime karsi
(EVS) korunmasini saglar. Anahtar materyali

sunucu ortamina yaZ|Imaz.

Secret & KMS & CSMS Periyodik Otomatik Veritabani parolalari, veri katmani servis
Anahtar Anahtar Rotasyonu, kimlikleri ve sertifikalar CSMS'te saklanir.
Yonetimi Rol Tabanli Erisim Kalici erisim anahtarlari yerine kontrollu

gecici yetkilendirme kullanihr.

Nesne Object Storage SSE-KMS Sunucu Tarafli Musteri yonetimli anahtarlarla sifreleme
Depolama Service Sifreleme, MUsteri Verisi ve en az ayricalikli yetkilendirme
(OBS) icin Private Bucket uygulanir. MUsteri verisi iceren
Modeli bucket’larda genele acik erisim, anonim

okuma veya anonim yazma kullaniimaz.

Veri Gizliligi Uygulama ve Yapay Zero Data Retention Musteri iceriginin model egitimi amaciyla
Zeka i§leme (ZDR) Yaklasimi kullanilmamasi hedeflenir. Hizmetin
Bilesenleri isletilmesi icin gerekli veri yénetimi,

guvenlik kaydi ve yedekleme suregleri
ilgili kontroller ¢ercevesinde yonetilir.
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Katman / Alan

Bilesen

Glvenlik Mekanizmasi
& Yontem
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Teknik Kapsam

Ic Ag iletisimi

Ag ici Erisim
Sinirlan

Erisim ve Kimlik
Yonetimi

Yiiksek
Erisilebilirlik

Operasyon
Giivenligi

izleme ve
Denetim

Kritik Veri Katmani
Servisleri

Private Subnet'ler,
Private Load
Balancer (L4),
Bastion Host

Yénetim Erigimi ve
Servis Kimlikleri

PostgreSQL
Kimesi,
Patroni, etcd,
HAProxy,
PgBouncer

Guvenli Kurulum
ve Isletim Siirecleri

Merkezi izleme ve
Kayit
Mekanizmalari

mTLS / TLS,
Dahili Glven Zinciri
(Internal CA)

Guvenlik Gruplari,
IP Sinirlandirmasi ve
Guvenli Anahtar
Dogrulamasi

En Az Ayricalik ve
Kontrolll Yetkilendirme

Ayni Bolgede Coklu
Erisilebilirlik Alani (Multi-
AZ),

Quorum ve Saglik
Kontrolleri

Kontrollt Degisiklik
Yonetimi,
Fail-Closed Proseddirleri

Erisilebilirlik ve Guvenlik
Olay Takibi
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Dogrulanmis i¢ servis katmanlarinda
sifreli iletisim saglanir. Yetkisiz dinleme ve
Man-in-the-Middle (MitM) risklerini 6nemli
Olclde azaltir.

Veritabani node'larinin genel internete
acik IP adresi yoktur. TLS kullanilan
veritabani baglantilarinda Private Load
Balancer sifreli trafigi TCP seviyesinde
iletir; TLS oturumunu sonlandirmaz veya
icerigini agmaz.

Erisimler gbrev gereksinimine gore
sinirlandirihir; yénetim erisimi kontrollG
erisim noktalari ve gu¢lt kimlik
dogrulama yaklasimiyla korunur.

Primary node erisilemez oldugunda etcd
quorum ve Patroni saglik kontrolleri
Uzerinden saghkl standby node kontrollu
failover stirecinde primary rolinu
devralabilir.

Kritik altyapi ve veri katmani degisiklikleri,
planli kontroller ve servis saglik
dogrulamalariyla ele alinir. Beklenmeyen
durumlarda fail-closed kontroller devreye
girer.

Sistem saghgi ve guvenlik acisindan
anlamli olaylar, hizmet surekliligi ve
inceleme ihtiyaclarini desteklemek Uzere
izlenir.
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